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15.

Przetwarzanie i ochrona danych osobowych

Kwestie przetwarzania i ochrony danych osobowych reguluje Ustawa z dn. 29 sierpnia
1997 r. o ochronie danych osobowych ( tekst jednolity Dz. U. 2016 poz. 922 ) oraz akty
wykonawcze do niej, tj.: Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
oraz Rozporzadzenia Ministra Administracji i Cyfryzacji. Te ostatnie to akty nizszego
rzedu, doprecyzowujace a nie tworzgce nowe reguly, to jednak w polskim systemie prawnym
stanowig zazwyczaj wyznaczniki praktycznej realizacji wielu ogolnych wymagan zawartych
w ustawie. W praktyce okazuje si¢ jednak, ze zasady ochrony danych osobowych reguluje

ponad sto rozmaitych aktow prawnych.

Dla wi¢kszosci podmiotow przetwarzajacych dane osobowe najistotniejsza bedzie sama
ustawa o ochronie danych osobowych oraz Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadaé¢ urzadzenia i systemy informatyczne stluzace do przetwarzania
danych osobowych ( Dz. U. 2004 r., Nr 100, poz. 1024 ).

Ustawa okresla:

» zasady przetwarzania danych osobowych 0so6b fizycznych

= prawa o0so0b fizycznych, ktorych dane osobowe sg lub moga by¢ przetwarzane w
zbiorach danych

= organy ochrony danych osobowych

= kompetencje Generalnego Inspektora Ochrony Danych Osobowych
= zasady zabezpieczania danych osobowych

= zasady rejestracji zbioréw danych osobowych

» zasady przekazywania danych osobowych do panstwa trzeciego.
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Zakres zastosowania ustawy o ochronie danych osobowych

Ustawe stosuje si¢ do przetwarzania danych osobowych:
e w kartotekach, skorowidzach, ksiggach, wykazach i w innych zbiorach ewidencyjnych,

e w systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem
danych.

W odniesieniu do zbioréw danych osobowych sporzadzanych doraznie, wylacznie ze
wzgledow technicznych, szkoleniowych lub w zwigzku z dydaktyka w szkotach wyzszych, a
po ich wykorzystaniu niezwlocznie usuwanych albo poddanych anonimizacji, maja

zastosowanie jedynie przepisy rozdzialu 5 ustawy.

Przyktady:

v' wszelkie materiatly gromadzone w formie akt, w tym sgdowe, prokuratorskie, policyjne
1 inne zawierajagce dane osobowe, sg zbiorem danych osobowych w rozumieniu art. 7
pkt 1 ustawy o ochronie danych osobowych.

v’ zbiorem, zgodnie z art. 7 pkt 1 ustawy, jest kazdy posiadajgcy strukture, zestaw danych
o charakterze osobowym, dostgpnych wedlug okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest rozproszony, czy tez podzielony funkcjonalnie. Zbior akt
postepowania administracyjnego zawierajac dane stron, ich adresy i inne informacje,
spetnia te kryteria 1 wobec tego jest zbiorem danych w rozumieniu ustawy. Na organie
administracji (gminie) cigzg zatem takie same obowigzki, jak na innych
administratorach danych, w szczegolnosci za$ obowigzek wiasciwego zabezpieczenia
danych.

Ustawe stosuje si¢ do organow panstwowych, organdw samorzadu terytorialnego oraz do

panstwowych 1 komunalnych jednostek organizacyjnych.

Ustawe stosuje sie rowniez do:

e podmiotdw niepublicznych realizujacych zadania publiczne,

e 0s0b fizycznych 1 0s6b prawnych oraz jednostek organizacyjnych niebedacych osobami
prawnymi, jezeli przetwarzaja dane osobowe w zwigzku z dziatalnoscig zarobkowa,

zawodowg lub dla realizacji celow statutowych,
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ktore maja siedzibe albo miejsce zamieszkania na terytorium Rzeczypospolitej Polskiej,
albo w panstwie trzecim, o ile przetwarzaja dane osobowe przy wykorzystaniu srodkoéw

technicznych znajdujacych si¢ na terytorium Rzeczypospolitej Polskie;j.
Ustawy nie stosuje si¢ do:

o o0sob fizycznych, ktére przetwarzaja dane wylacznie w celach osobistych lub
domowych?,

o podmiotdow majacych siedzib¢ lub miejsce zamieszkania w panstwie trzecim,
wykorzystujacych srodki techniczne znajdujace si¢ na terytorium Rzeczypospolitej

Polskiej wytacznie do przekazywania danych.

o Ustawy, z wyjatkiem przepisow art. 14 - 19 1 art. 36 ust. 1, nie stosuje si¢ rowniez do
prasowej dziatalno$ci dziennikarskiej w rozumieniu ustawy z dnia 26 stycznia 1984 r. —
Prawo prasowe (Dz. U. Nr 5, poz. 24, z pdzn. zm.) oraz do dziatalnosci literackiej lub
artystycznej, chyba ze wolno$¢ wyrazania swoich pogladéw 1 rozpowszechniania

informacji istotnie narusza prawa i wolnosci osoby, ktorej dane dotycza.

PRZEDMIOT OCHRONY (USTAWY)

Przedmiotem ustawy sg wszystkie dane dotyczace osob fizycznych. Osoba fizyczna to
okreslenie cztowieka w prawie cywilnym — od chwili narodzenia do $mierci. W konsekwencji
ustawa chroni dane osobowe jedynie 0sob zyjacych. Warto tez podkresli¢, ze dla stosowania

ustawy nie ma znaczenia narodowos$¢ osob, ktorych dane sg przetwarzane.

'W tym przypadku ,,0s0bg fizyczna”, nie moze byé zadna zbiorowosé czy podmiot, tj. przedsigbiorstwo, spotka
(nawet osobowa), korporacje, stowarzyszenia czy kluby, bez wzgledu na ich wielko$¢é. Moze to by¢ jednak grupa
osOb fizycznych, pozostajaca w wyraznym zwigzku osobistym, w szczegdlnoSci pokrewienstwa lub
powinowactwa. Wyjmujac tym samym spod restrykcji ustawowych wspolnoty rodzinne. W przypadku celow
przetwarzania, determinanty sg nieostre i trudno jest znalez¢ granice pomiedzy czynno$ciami ,,0sobistymi lub
domowymi”, atymi, ktore juz takiego waloru nie maja, to jednak nie napotyka si¢ tutaj na naduzycia tego
wyjatku. Powszechnie przyjmuje si¢ nawet, ze takim rodzajem dziatalno$ci moze by¢ nawet taka, ktora ma cechy
czynno$ci zarobkowych, np. dzialalno$¢ kolekcjonerska czy udziat w aukcjach elektronicznych. Ztym
podstawowym zastrzezeniem, ze osoba fizyczna nie realizuje tego w ramach prowadzonej dziatalnosci
gospodarcze.

Przyklad: Za cel osobisty lub domowy nalezy uznaé przechowywanie danych teleadresowych, nawet w dostegpnym
dla wszystkich domownikow notatniku papierowym czy elektronicznym.
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POJECIE DANYCH OSOBOWYCH

Zgodnie z aktem prawnym danymi osobowymi s3 ,wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej” (Art. 6 ust. 1 Dz. U.
2016 poz. 922).

% Osoba mozliwag do zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okresli¢
bezposrednio lub posrednio, w szczegélnosci przez powotanie si¢ na numer
identyfikacyjny albo jeden lub Kilka specyficznych czynnikéw okre$lajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne. (Art. 6 ust.

2)

X/

s Informacji nie uwaza si¢ za umozliwiajaca okreS§lenie tozsamos$ci osoby, jezeli

wymagatoby to nadmiernych kosztéw, czasu lub dziatan. (Art. 6 ust.3)

Nie istnieje jednak zaden ustawowy katalog informacji, ktére mozna by uzna¢ za dane
osobowe. W praktyce, dowolna informacja dotyczaca osoby fizycznej, moze stanowi¢ dane
osobowe.

Dane osobowe nalezy rozumie¢ szeroko — od wygladu osoby, poprzez jej imi¢ i nazwisko,

numery PESEL, kolor oczu, odciski palcoéw, nawyki ubraniowe, az po pozycj¢ spoteczna.

Dang osobowg nie bedzie pojedyncza informacja o duzym stopniu ogolnosci, np. nazwa ulicy,
numer domu czy wysoko$¢ wynagrodzenia. Taka informacja bgdzie jednak stanowié¢ dang
osobowg wowczas, gdy zostanie ona zestawiona z innymi dodatkowymi informacjami, ktore

W konsekwencji bedzie mozna odnies¢ do konkretnej osoby.

Informacja ,,zarabia 5 tys. zt miesigcznie” albo ,,wlasciciel czarnego Porsche” nic nie mowi o
konkretnej osobie, ale nabierze charakteru danych osobowych, gdy zostanie potaczona z
danymi:

» dotyczacymi zidentyfikowanej osoby (np.. zarabia 5 tys. zl miesiecznie + Jan

Kowalski, mieszkajacy przy ul. Stawki w Radomiu),

» umozliwiajacymi latwe zidentyfikowanie osoby (np.: wilasciciel czarnego Porsche +
wojewoda mazowiecki). Dane, ktore wczesniej nie mialy charakteru danych
osobowych, nabraty ich po dodaniu informacji, identyfikujacych osobe (imig,
nazwisko 1 adres) lub pozwalajacych na identyfikacje (piastowanie urzedu w

okreslonej miejscowosci lub regionie).
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Przyktad 1:

Numer PESEL dla administracji publicznej bedzie stanowil dang osobowa, gdyz pracownicy
urzedu, majac dostep do innych baz, sg w stanie zidentyfikowac osobe za pomocg tego numeru.
Natomiast dla matego przedsigbiorcy, ktory nie ma dostepu do zadnych baz i zbiera wytacznie
numery PESEL (bez zestawiania ich z imieniem i nazwiskiem), beda to wylacznie ciagi nic

niemoéwigcych cyfr.
Przyktad 2:

Numer rejestracyjny samochodu dla przedsigbiorcy niemajacego dostepu do odpowiednich baz
danych nie pozwoli na identyfikacj¢ witasciciela pojazdu. (Moze najwyzej da¢ wiedze, ze
wlasciciel auta zarejestrowal pojazd w okreslone; miejscowosci). Ale dla firmy
detektywistycznej, ktora na podstawie numeru jest w stanie zidentyfikowa¢ wiasciciela za

pomocg odpowiednich instrumentow, numer rejestracyjny bedzie stanowi¢ dang osobowa.

RODZAJE DANYCH OSOBOWYCH

Ustawa kategoryzuje dane dzielac je na dane osobowe zwykle i dane wrazliwe, zwane tez
sensytywnymi.

Dane zwykle Dane wrazliwe

brak wyliczenia (wszelkie inne dane osobowe | ¢ dane ujawniajace pochodzenie rasowe lub
oprocz danych wrazliwych) etniczne, poglady polityczne, przekonania
religijne lub filozoficzne, przynalezno$¢
wyznaniow3, partyjng lub zwigzkows, jak
rowniez dane o stanie zdrowia, kodzie
genetycznym, natogach lub zyciu seksualnym
oraz dane dotyczace skazan, orzeczen o
ukaraniu 1 mandatéw karnych, a takze innych
orzeczen wydanych w postepowaniu sagdowym
lub administracyjnym (art. 27 ust. 1)

I Warto doda¢, ze informacja o tym, ze osoba nigdy nie byta karana rowniez stanowi dane
wrazliwe. Wszystkie pozostale informacje to dane zwykte.

Wazne

Przetwarzanie danych podlegajacych szczegdélnej ochronie (wrazliwych) co do zasady jest
zabronione. Ustawa wprowadza od tego kilka wyjatkéw ujetych w zamkniety katalog.
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Przyklad: Przedsigbiorca w celu zapewnienia pracownikom palarni zbiera informacje, ktorzy
pracownicy palg papierosy. Nastepuje proces zbierania danych osobowych wrazliwych.

GENERALNY INSPEKTOR OCHRONY DANYCH OSOBOWYCH

Z mocy ustawy (Art. 8) nad prawidlowym stosowaniem przepisOw o ochronie danych
osobowych czuwa Generalny Inspektor Ochrony Danych Osobowych (GIODO).

Zadania i kompetencje Generalnego Inspektora Ochrony Danych Osobowych

Zadania i kompetencje GIODO wyznaczaja przepisy ustawy z dnia 29 sierpnia 1997 r.
0 ochronie danych osobowych (t.j. Dz. U. z 2015 r., poz. 2135).

W swietle Art. 12 ustawy GIODO jest uprawniony do:

kontroli zgodno$ci przetwarzania danych z przepisami o ochronie danych osobowych,

wydawania decyzji administracyjnych i rozpatrywania skarg w sprawach wykonania
przepisow o ochronie danych osobowych,

zapewnienia ~ wykonania przez zobowigzanych  obowigzkéw o charakterze
niepieni¢znym, wynikajacych zwydanych decyzji, przez stosowanie Srodkéw
egzekucyjnych przewidzianych w ustawie z dnia 17 czerwca 1966 r. 0 postepowaniu
egzekucyjnym w administracji,

prowadzenia rejestru zbioréw danych oraz rejestru administratorow bezpieczenstwa
informacji, atakze udzielania informacji o zarejestrowanych zbiorach danych

| zarejestrowanych administratorach bezpieczenstwa informacji,
opiniowania projektow ustaw 1 rozporzadzen dotyczacych ochrony danych osobowych,

inicjowania i podejmowania przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych,

uczestniczenia w pracach migdzynarodowych organizacji i instytucji zajmujacych sig¢
problematyka ochrony danych osobowych.

W przypadku naruszenia przepisow o ochronie danych osobowych, Generalny Inspektor

z urzedu Iub na wniosek osoby zainteresowanej, w drodze decyzji administracyjnej, nakazuje

przywrdcenie stanu zgodnego z prawem, a W szczegdlnosci:
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e usuni¢cie uchybien,

e uzupekienie, uaktualnienie, sprostowanie, udostepnienie lub nieudostepnienie danych
osobowych,

o zastosowanie dodatkowych srodkow zabezpieczajacych zgromadzone dane osobowe,
e wstrzymanie przekazywania danych osobowych do panstwa trzeciego,

o zabezpieczenie danych lub przekazanie ich innym podmiotom,

e usuni¢cie danych osobowych.

W razie stwierdzenia, ze dzialanie lub zaniechanie kierownika jednostki organizacyjnej,
jej pracownika lub innej osoby fizycznej bedgcej administratorem danych wyczerpuje
znamiona przestepstwa okreslonego w ustawie, Generalny Inspektor kieruje do organu
powolanego do S$cigania przestepstw zawiadomienie o popelnieniu przestepstwa,

dolaczajac dowody dokumentujgce podejrzenie.

ADMINISTRATOR DANYCH OSOBOWYCH (ADO)

Jezeli GIODO petni nadzoér nad ochrong danych osobowych w skali makro to w mniejszej
skali ustawodawca, uznajac wage danych osobowych, nakazuje petni¢ nad nimi nadzor
kazdemu, kto je przetwarza. Kazdy podmiot, przetwarzajacy dane osobowe zobowigzany jest
nadzorowac ich bezpieczenstwo. Nadzor ten pelni¢ ma Administrator Danych Osobowych —
,wlasciciel” zebranych danych. Administratorem danych osobowych (ADO) jest organ,

jednostka organizacyjna, podmiot lub osoba samodzielnie decydujaca o celach i srodkach
przetwarzania danych osobowych. To na nim cigzy odpowiedzialnos¢ za nalezyte

przetwarzanie danych oraz prowadzenie odpowiedniej polityki bezpieczenstwa informac;ji.

Administratorem danych moga by¢ podmioty publiczne (organy panstwowe, samorzadu

terytorialnego oraz panhstwowe isamorzadowe jednostki organizacyjne), oraz podmioty
prywatne, czyli np.:

— spolki jawne,

— spolki partnerskie,

— spotki komandytowe,

— spo6iki komandytowo—akcyjne,

— spotki z ograniczong odpowiedzialno$cia,
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— spotki akceyjne,
— osoby fizyczne prowadzace dzialalnos¢ gospodarcza,
— osoby, ktore nie prowadza dziatalnosci gospodarczejz.

Uznanie podmiotu za Administratora danych osobowych, przesadza, ze musi on wypetniaé

okreslone
ustawowe obowigzki:

» informacyjny wypekniany przy zbieraniu danych osobowych (musi poinformowac
o fakcie zbierania danych osobe, ktorej dane zbiera);

= zachowania szczegoélnej starannos$ci przy przetwarzaniu danych osobowych w celu

ochrony intereséw osob, ktorych dane przetwarza;
= udzielania informacji o zakresie przetwarzanych danych osobowych;

* uzupelniania, uaktualnienia, sprostowania danych, czasowego Ilub statego
wstrzymania przetwarzania kwestionowanych danych lub ich usunigcia ze zbioru, gdy

zazada tego osoba, ktorej dane sa przetwarzane;

= stosowania Srodkow technicznych (np. szafy zamykane na klucz) i organizacyjnych
zapewniajacych ochrone przetwarzanych danych osobowych (zasady wydawania
kluczy do pokoi);

= Kkontroli ktére dane, kiedy i przez kogo zostaly wprowadzone do zbioru oraz komu
sg one przekazywane;

= prowadzenia ewidencji os6b upowaznionych do przetwarzania danych osobowych;

» zglaszania zbioru do rejestracji Generalnemu Inspektorowi w przypadkach
przewidzianych prawem

2 Administratorem danych osobowych nie beda organy wczesniej wspomnianych podmiotow, czyli np.: zarzad
i poszczegolni cztonkowie zarzadu, rada nadzorcza i cztonkowie rady nadzorczej, dyrektorzy departamentow,
wspolnicy, partnerzy, komplementariusze.
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ADMINISTRATOR BEZPIECZENSTWA INFORMACJI (ABI)

Administrator danych osobowych moze powola¢ Administratora bezpieczenstwa
informacji (ABI) — czyli osobe nadzorujaca zjego upowaznienia przestrzeganie
stosowania Srodkow technicznych i organizacyjnych zapewniajacych ochrone¢
przetwarzanych danych osobowych — poprzez powierzenie zadan z zakresu ochrony
danych osobowych swojemu pracownikowi. Wybdr ten wigze sie z przeszkoleniem
pracownika w zakresie wymagan przepisow prawa (Ustawa o ochronie danych osobowych,
przepisy sektorowe czyli np. aspekty prawa telekomunikacyjnego itd.). ale przede wszystkim
z zapoznaniem go z zasadami ochrony, ktore bedzie potrafit wprowadza¢ w zycie. Powierzenie
funkcji Administratora bezpieczenstwa informacji juz zatrudnionemu pracownikowi oznacza
konieczno$¢ zmiany struktury organizacyjnej — chodzi 0 bezposredniag podlegtosé

Administratora bezpieczenstwa informacji pod kierownika jednostki.

Administrator danych osobowych moze powola¢ Administratora bezpieczenstwa
informacji poprzez zawarcie umowy powierzenia danych (outsourcing), czyli skorzystanie
z ustug profesjonalisty majacego do$wiadczenie W petnieniu obowigzkéw Administratora
bezpieczenstwa informacji. Jest to sytuacja najbardziej optymalna, jakkolwiek wigze sie¢
z dodatkowymi kosztami.

Administrator danych osobowych moze nie powolywa¢ Administratora bezpieczenstwa
informacji. Sytuacja ta wystepuje wtedy, kiedy administrator danych uznaje, ze sam jest
w stanie spetni¢ wszystkie obowigzki z zakresu ochrony danych osobowych. Jest to opcja,
ktora wydaje sie najtansza. Wigze si¢ jednak z konieczno$cig samodzielnego przeszkolenia si¢
przez podmiot w zakresie ochrony danych osobowych, wdrozenia stosownej dokumentacji,

przy jednoczesnym prowadzeniu dziatalno$ci statutowe;.

POWOLANIE ADMINISTRATORA BEZPIECZENSTWA INFORMACIJI

W ustawie wymagania stawiane Administratorowi bezpieczenstwa informacji nominalnie nie

sa wysokie. Administrator:

1) musi mie¢ petlng zdolno$¢ do wykonywania czynno$ci prawnych (musi by¢ petnoletni, nie
moze
by¢ ubezwlasnowolniony) oraz korzysta¢ z peini praw publicznych.

2) nie moze by¢ osobg karang za przestepstwo z winy umyslne;j.

9|Strona
LIDER PROJEKTU
Wojewddztwo Podkarpackie - Regionalny Osrodek Polityki Spotecznej w Rzeszowie
ul. Hetmanska 120, 35-078 Rzeszow tel. 17 747 06 00 Ffax. 17 747 06 01 e-mail: sekretariat@rops.rzeszow.pl www.rops.rzeszow.pl

PARTNERZY PROJEKTU




" . 0
Fundusze { . Unia Europejska
Europejskie i t H Europejski Fundusz Spoleczny
Wiedza Edukacja Rozwdj s

¢¢¢¢¢¢¢¢

Projekt Blizej rodziny - szkolenia dla kadr systemu wspierania rodziny i pieczy zastepczej” realizowany w ramach Programu Operacyjnego Wiedza, Edukacja, Rozwdj finansowanego ze srodkéw Europejskiego Funduszu Spotecznego na lata 2014-2020

3) ma podlega¢ bezposrednio kierownikowi podmiotu np. zarzagdowi (art. 36a, ust. 7)
4) powinien mie¢ odpowiednig wiedze z zakresu ochrony danych osobowych.

Administrator bezpieczenstwa informacji nie ma obowigzku legitymowac si¢

wyksztalceniem wyzszym, w szczegolnosci wyksztalceniem prawniczym !

Administrator danych jest obowiazany zglosi¢ do rejestracji Generalnemu Inspektorowi
powolanie i odwolanie administratora bezpieczenstwa informacji w terminie 30 dni od

dnia jego powolania lub odwolania !

OBOWIAZKI ABI

Z punktu widzenia wymogoéw ustawowych Administrator bezpieczenstwa informacji ma

nastepujace obowiazki:
» prowadzenie rejestru zbiordw danych osobowych;

= opracowywanie dokumentacji z zakresu ochrony danych osobowych (np. Polityka

Bezpieczenstwa Informacji);
= rejestracja okreslonych zbiorow u Generalnego Inspektora;
* nadzorowanie dokumentacji dotyczacej;
» dokonywanie sprawdzen zgodnosci przetwarzania danych z przepisami;

= opracowywanie sprawozdan na podstawie dokonanych sprawdzen.

ADMINISTRATOR SYSTEMU INFORMATYCZNEGO

Zapewnienie nalezytego poziomu ochrony systeméw informatycznych z kazdym rokiem staje
si¢ coraz wazniejszym elementem polityki bezpieczenstwa informacji. Do tego stopnia, ze na
podmiot, ktéry przetwarza dane osobowe w systemie informatycznym, natozono obowigzek
opracowania Instrukcji Zarzadzania Systeméw Informatycznych.

Naktada ona na Administratora danych osobowych szereg obowiazkow poczawszy od
czuwania nad automatycznym wylogowywaniem z systemu, jezeli uzytkownik urzadzenia jest
nieaktywny, poprzez utworzenie dla kazdego uzytkownika wlasnego konta, z poziomu ktoérego
moze zalogowac si¢ do komputera (lub catego systemu), a skonczywszy na okresowej zmianie
haset i dbaniu o ich odpowiednig site.
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Poniewaz Administrator bezpieczenstwa informacji nie zawsze bedzie potrafit wypeic
obowiazki zwigzane z zapewnieniem bezpieczenstwa danych osobowych przetwarzanych
w systemach informatycznych, Administrator danych osobowych moze powotad
Administratora systemu informatycznego (ASI). Potrzeba powotania tego ostatniego wynika
bardziej z praktyki niz z samych przepisow prawa. Zawsze jednak begdzie to informatyk, ktory

zajmuje si¢ zarzadzaniem systemem informatycznym i odpowiada za jego sprawne dziatanie.

W hierarchii podmiotu Administrator systemow informatycznych musi podlegaé
Administratorowi bezpieczenstwa informacji, ktory moze delegowa¢ na Administratora

systemow informatycznych cze$¢ swoich obowigzkow.

AKTY WYKONAWCZE

Najwazniejszym przepisem wykonawczym wydanym zgodnie z dyspozycja ustawy jest
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku wsprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i Systemy

informatyczne sluzace do przetwarzania danych osobowych.

Zgodnie z dyspozycja tytutu w zakresie regulacji przedmiotowego Rozporzadzenia znajduja
si¢ takie obszary, jak:

1) podstawowe wymogi bezpieczenstwa dla systemé6w informatycznych stuzacych do
przetwarzania danych osobowych;

2) wymagania W zakresiec minimalnej funkcjonalnosci systemow informatycznych,

W szczegolnosci w zakresie odnotowywania udostepniania danych osobowych;
3) zakres dokumentacji opisujace;j:
a) sposob przetwarzania danych osobowych,

b) srodki techniczne 1organizacyjne zapewniajagce ochrone
przetwarzania danych osobowych.

>
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PRZETWARZANIE DANYCH OSOBOWYCH

PRZESEANKI PRZETWARZANIA DANYCH OSOBOWYCH ZWYKLYCH

Prawo okresla pie¢ niezaleznych iautonomicznych podstaw przetwarzania danych
osobowych:

1) osoba, ktorej dane dotycza, wyrazi na to zgode (art. 23 ust. 1. 1. Ustawy);

2) jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest strong umowy
lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie osoby, ktorej
dane dotycza (art. 23 ust. 1. 3 Ustawy);

3) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowiazku wynikajacego
z przepisu prawa (art. 23 ust. 1. 2 Ustawy);

4) jest to niezbedne do wykonania okre§lonych prawem zadan realizowanych dla dobra
publicznego (art. 23 ust. 1.4 Ustawy);

5) jest to niezbgdne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych przez
administratorow danych [...], a przetwarzanie nie narusza praw 1 wolnosci osoby, ktdérej dane
dotycza (art. 23 ust. 1.5). (Za prawnie usprawiedliwiony cel, uwaza si¢ w szczego6lnosci:

marketing bezposredni wlasnych produktow lub ustug administratora danych).

PRZESEANKI PRZETWARZANIA DANYCH OSOBOWYCH WRAZLIWYCH

Nalezy mie¢ na wzgledzie, ze dane wrazliwe musza rowniez spetnia¢ wymogi ogélne dla
uznania ich za dane osobowe ,,zwykle”. W szczegolnos$ci musza dotyczy¢ zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Przetwarzanie danych osobowych wrazliwych

kazdorazowo wymaga spetnienia warunkoéw ustawowych (wymienione w art. 27 ust. 2).

1) osoba, ktorej dane dotycza, wyrazi zgode na piSmie na ich przetwarzanie, chyba ze chodzi
0 usunigcie dotyczacych jej danych; zgoda wyrazona w sposOb inny niz na piSmie jest
nieskuteczna (art. 27 ust. 2, pkt 1);
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2) przepis szczegélny innej ustawy zezwala na przetwarzanie takich danych bez zgody
osoby, ktorej te dane dotycza; takimi ustawami mogg by¢ Ustawa o ustugach
detektywistycznych, Ustawa 0 zwalczaniu chordb zakaznych (art. 27 ust. 2, pkt. 2);

3) jest to niezbedne (...) do wykonania statutowych, stowarzyszen, fundacji lub innych
niezarobkowych organizacji, pod warunkiem, ze przetwarzanie danych dotyczy wyltacznie
cztonkéw tych organizacji lub instytucji albo o0sob utrzymujacych z nimi stale kontakty
w zwigzku zich dziatalno$cig izapewnione sg pelne gwarancje ochrony przetwarzanych
danych (art. 27 ust. 2, pkt. 4);

4) przetwarzanie dotyczy danych, ktore sa niezbedne do dochodzenia praw przed sadem
(art. 27 ust. 2, pkt 5);

5) przetwarzanie jest niezbedne do wykonania zadan administratora danych odnoszacych
si¢ do zatrudnienia pracownikow iinnych oséb, azakres przetwarzanych danych jest
okreslony w ustawie, pracodawca pragnacy zebra¢ takie dane, powinien mie¢ zawsze na
wzgledzie postanowienia ustawy szczegdlnej (np. o zwigzkach zawodowych, o ustawie
0 rozwigzaniu umowy o prac¢ z przyczyn nie lezacych w winie pracownika, itd. (art. 27 ust. 2,
pkt 6);

6) przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, §wiadczenia ustug
medycznych lub leczenia pacjentéw przez osoby trudnigce si¢ zawodowo leczeniem lub
$wiadczeniem innych ustug medycznych, zarzadzania udzielaniem ustug medycznych i s3

stworzone petne gwarancje ochrony danych osobowych (art. 27 ust. 2, pkt 7);

7) przetwarzanie danych jest prowadzone przez strong w celu realizacji praw i obowigzkow
wynikajgcych z orzeczenia wydanego w postgpowaniu sgdowym lub administracyjnym (art. 27
ust. 2, pkt 10).

Dziecko do ukonczenia 13 roku zycia nie moze wyrazi¢ zgody na przetwarzanie danych
osobowych, gdyz nie ma zdolnos$ci do czynnos$ci prawnych — musi to zrobi¢ jego rodzic. Zgode

na przetwarzanie danych wrazliwych moze da¢ wylacznie osoba petnoletnia.
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PRZETWARZANIE DANYCH OSOBOWYCH

Pod pojeciem ,,przetwarzania danych”, rozumie si¢ jakiekolwiek operacje wykonywane
na danych osobowych, w szczegélnosci:

» zbieranie,

» utrwalanie,
przechowywanie,
opracowywanie,
zmienianie,
udostepnianie,

usuwanie

YV V V V V V

a zwlaszcza te operacje, ktore wykonuje si¢ w systemach informatycznych (art. 7
ust. 2).

Trudno w prawie znalez¢ szersza definicje. Uzycie okreslenia ,,jakiekolwiek” oznacza, ze
faktycznie kazda czynnos¢, jakiej zostaly poddane dane osobowe, bedzie oznacza¢ ich
przetwarzanie ! (art. 7 ust 2 ustawy).

Przyklad: Przedsighiorca zakupil nowe nosniki informacji (twarde dyski). Stare nosniki
zawierajgce dane osobowe musi zniszczy¢. Niszczenie dyskow twardych zawierajgcych dane
osobowe oznacza przetwarzanie danych osobowych.

Przyklad: Przedsigbiorca postanowil zarchiwizowac¢ dane osobowe swoich pracownikow.

Oddanie dokumentow do archiwum zaktadowego stanowi przetwarzanie danych osobowych.

UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Administrator danych osobowych przed dopuszczeniem pracownika do mozliwosci
przetwarzania danych osobowych musi nada¢ mu ,,Upowaznienie do przetwarzania danych
osobowych” (art. 37). Upowaznienie do przetwarzania danych osobowych nadaje si¢ kazde;j

osobie, ktora moze mie¢ dostep do danych osobowych, bez wzgledu na:
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1) rodzaj danych osobowych — ,.zwykte” czy ,,wrazliwe”;

2) sposob prowadzenia zbioru danych osobowych — Kkartoteka papierowa czy system
informatyczny;

3) zakres dostepu do danych osobowych — zbieranie, utrwalanie, przechowywanie,

opracowywanie, zmienianie, udostepnianie czy usuwanie;
4) rodzaj dostepu — jednorazowy czy staty;

5) rodzaj stosunku prawnego tgczacego osobe z Administratorem danych osobowych — umowa
0 pracg, umowa cywilno-prawna, staz, praktyka czy wolontariat.

Najwazniejszym celem nadawania ,,Upowaznien do przetwarzania danych osobowych” jest
wypehienie kluczowego standardu dostgpu do informacji chronionych — zasady ,,wiedzy
koniecznej” Oznacza to, ze dla kazdej osoby Administrator danych osobowych wyznacza
indywidualny zakres dostepu do danych osobowych, dostosowany do potrzeb na zajmowanym
stanowisku pracy:

1) wskazanie ,,zbioru danych osobowych” lub jego czg¢sci;

2) szczegdtowe okreslenie dopuszczalnych czynnosci na danych osobowych, tj. zbieranie,

przegladanie, aktualizowanie, kopiowanie, udost¢pnianie, anonimizowanie, usuwanie, itp.;
3) wyznaczenie czasu obowigzywania.

Co do zasady ,Upowaznienia do przetwarzania danych osobowych” winien nadawaé
osobiscie Administrator danych osobowych. Niemniej jednak nie istnieje przeszkoda prawna,
ktéra pozbawiala by mozliwosci delegowania tego uprawnienia na inng osobg. Umocowanie
wybranej osoby musi jednak zosta¢ przeprowadzone z zachowaniem wszelkich zasad
nadawania petnomocnictw, czyli:

* jednoznacznym wskazaniem osoby uprawnionej;
* precyzyjnym okresleniem celu i zakresu uprawnienia;
* sporzadzeniem na pismie.

Ustawodawca nie okreslit wprost tresci 1 formy, jaka ma przybra¢ ,,Upowaznienie”, niemniej
jednak powszechnie uznaje si¢, ze wymagana w tym wzgledzie jest postaé pisemna.
Rozwigzanie umowy z pracownikiem — bez wzgledu na jej rodzaj — oznacza jednocze$nie

natychmiastowg utrate uprawnien do przetwarzania danych osobowych.
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ZOBOWIAZANIE DO ZACHOWANIA POUFNOSCI

Kluczowym elementem systemu bezpieczenstwa osobowego w procesie przetwarzania
danych osobowych jest obowiazek zachowania tajemnicy przez osoby, ktorym nadano
sUpowaznienia do przetwarzania danych osobowych”. Ustawodawca okreslit tym samym

odregbng ,tajemnice funkcyjng”, ktorej przedmiotem ochrony s3:
* dane osobowe;
* sposoby zabezpieczenia danych osobowych (art. 39 ust. 2).
OBOWIAZEK INFORMACYJNY [ REKTYFIKACYJNY

Na Administratora danych osobowych zostal natozony specjalny obowiazek informacyjny.
Istotnym jest, aby osoba zainteresowana (np. klient, beneficjent, pracownik) miat mozliwos¢
wlasciwego ocenienia sytuacji i podjecia decyzji co do udostgpnienia danych. Obowigzek
informacyjny musi by¢ wypetniony bez wzgledu na to, w jaki sposob dane zostaty zebrane,
czyli: droga pisemna, telefonicznie, w kontaktach bezposrednich. Administrator danych

osobowych jest zobowigzany poinformowac osobe, ktorej to bezposrednio dotyczy o:

1) adresie siedziby swojego przedsigbiorstwa ijego peilnej nazwie, a w przypadku gdy
administratorem danych jest osoba fizyczna — o miejscu swojego zamieszkania oraz
imieniu i nazwisku;

2) celu zbierania danych, a w szczegolnosci o znanych mu w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcoéw pozyskiwanych danych;

3) prawie dostepu do tresci swoich danych oraz ich prawie do ich poprawiania;

4) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego
podstawie prawnej.

Wylaczenie obowiazku informacyjnego jest dozwolone wylacznie wtedy, kiedy przepis
innej ustawy na to zezwala lub osoba ktorej dane dotycza, wie, ktory podmiot przetwarza
jej dane.

Ustawa naktada na Administratora danych osobowych réwniez obowiazki rektyfikacyjne.
W przypadku gdy administrator danych zbiera dane osobowe nie bezposrednio od osoby, ktorej
dane dotycza (np. dokonal zakupu bazy danych osobowych od innego podmiotu), jest
zobowigzany poinformowac te osobe, bezposrednio po utrwaleniu zebranych danych o:

1) adresie swojej siedziby i pelnej nazwie, a w przypadku gdy administratorem danych jest
osoba fizyczna — 0 miejscu swojego zamieszkania oraz imieniu i nazwisku,
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2) celu izakresie zbierania danych, aw szczegolnosci o odbiorcach lub kategoriach

odbiorcow danych;
3) zrodle danych;
4) prawie dostgpu do tresci swoich danych oraz prawie do ich poprawiania;

5) prawie do zlozenia sprzeciwu wobec przetwarzania danych w celach marketingowych lub
wobec przekazywania ich innym podmiotom;

6) prawie do zadania zaprzestania przetwarzania danych ze wzgledu na szczego6lng sytuacje

osoby, ktorej dane sg przetwarzane.
Wylaczenia spod obowigzku informacyjnego:

o Przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez
wiedzy osoby, ktérej dane dotycza,

o Dane sg niezb¢dne do badan naukowych, dydaktycznych, historycznych, statystycznych
lub badania opinii publicznej, ich przetwarzanie nie narusza praw lub wolno$ci osoby,
ktorej dane dotycza, a spelnienie obowigzku informacyjnego nadmiernych naktadow

lub zagrazaloby realizacji celu badania,

o Dane s3g przetwarzane przez administratora ze sfery prawa publicznego, na podstawie

przepisOw prawa,
o Osoba, ktorej dane dotycza, posiada juz informacje, ktore maja byc¢ jej przekazane.
OBOWIAZEK UDZIELENIA INFORMACII

Zgodnie z Art. 33 Ustawy na wniosek osoby, ktorej dane dotycza, administrator danych jest
obowigzany, w terminie 30 dni, poinformowaé o przystugujacych jej prawach oraz udzieli¢,
odnosnie jej danych osobowych, informacji, o ktorych mowa w art. 32 ust. 1 pkt 1-5a, a w

szczegbdlnosci podaé w formie zrozumiate;j:

1) jakie dane osobowe zawiera zbior,

2) w jaki sposoOb zebrano dane,

3) w jakim celu i1 zakresie dane sg przetwarzane,

4) w jakim zakresie oraz komu dane zostaly udostepnione.

Informacji udziela si¢ na piSmie.
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OBOWIAZKI SZCZEGOLNEJ STARANNOSCI

1. Administrator danych przetwarzajacy dane powinien dotozy¢ szczegodlnej starannosci w celu
ochrony intereséw 0sob, ktérych dane dotycza, a w szczegdlnosci jest obowigzany zapewnié,

aby dane te byly:
a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane dalszemu
przetwarzaniu

niezgodnemu z tymi celami, z zastrzezeniem ust. 2,
¢) merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sg przetwarzane,

d) przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie diuzej

niz jest to niezbedne do osiagnigcia celu przetwarzania.

2. Przetwarzanie danych w celu innym niz ten, dla ktérego zostaty zebrane, jest dopuszczalne,

jezeli nie narusza praw i wolnosci osoby, ktorej dane dotycza, oraz nastepuje:
a) w celach badan naukowych, dydaktycznych, historycznych lub statystycznych,

b) z zachowaniem przepisoéw art. 23 i 25 ustawy.

UDOSTEPNIANIE DANYCH OSOBOWYCH

W przypadku danych osobowych, méwigc o udostgpnieniu rozumiemy przekazywanie,
oddawanie danych podmiotom, ktére w ustawie nazywane sg odbiorcami danych. W wyniku
pozyskania danych odbiorcy staja si¢ ich wlascicielami — administratorami danych
osobowych. Dane mozemy rowniez udostepni¢ innym podmiotom w celu wykonania
okreslonego zlecenia, méwimy wowczas o powierzeniu danych lub upowaznieniu do
przetwarzania. W rozumieniu ustawy, odbiorca danych bedzie ten: [...] komu udostepnia

si¢ dane osobowe, z wylaczeniem:
a) osoby, ktorej dane dotycza,
b) osoby upowaznionej do przetwarzania danych,

¢) przedstawiciela, o ktorym mowa w art. 31a ustawyg,

¥ W przypadku przetwarzania danych osobowych przez podmioty majace siedzibe albo miejsce zamieszkania w
panstwie trzecim, administrator danych jest obowigzany wyznaczy¢ swojego przedstawiciela w Rzeczypospolitej
Polskiej.
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d) podmiotu, o ktérym mowa w art. 31 ustawy4,

e) organdow panstwowych lub organéow samorzadu terytorialnego, ktorym dane sg

udostepniane w zwigzku z prowadzonym postepowaniem.
odbiorcami danych nie sa:

» pracownicy upowaznieni do przetwarzania danych,

» zleceniobiorcy przetwarzajacy dane w ramach zlecenia,

» osoby, ktorych dane dotycza (mimo iz moga te dane odbierac),

» komornik, ktory pozyskuje dane w postepowaniu windykacyjnym.

Ten, kto dane osobowe kupil, jest ich odbiorca, a nastepnie ich wlascicielem, czyli
administratorem danych osobowych !

POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Zlecenie innemu podmiotowi przetwarzania danych osobowych w celu realizacji okre$lonego
zadania w ustawie o ochronie danych osobowych okresla si¢ jako powierzenie przetwarzania.
Zgodnie z art. 31 ust.1: Administrator danych moze powierzy¢ innemu podmiotowi, w drodze
umowy zawartej na piSmie, przetwarzanie danych. W Dyrektywie 95/46/WE taki podmiot
okresla si¢ mianem ,,procesora”, natomiast nasza ustawa nie wprowadzila krotszego terminu 1
jest to po prostu ,podmiot, ktbremu powierzono przetwarzanie danych osobowych”.
Sytuacji, w ktorych dane osobowe beda niezbgdne do realizacji zlecenia moze by¢ wiele.

Mozna z gory zatozy¢, ze zawarcia umowy powierzenia beda wymagaty nastepujace ustugi:
» prowadzenie ksigg rachunkowych,

» przygotowanie 1 wysytanie korespondencji na zlecenie (niezaleznie od formy),

» prowadzenie archiwum dokumentdéw papierowych,

» niszczenie dokumentow,

» ustuga centrum telefonicznego

» prowadzenie spraw pracowniczych (kadry),

» windykacja naleznosci.

* Administrator danych moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na pi$mie, przetwarzanie
danych.
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Z definicji ustawowej przetwarzania danych osobowych wynika, Ze przetwarzanie to operacje
na danych osobowych. Jesli celem zlecenia nie sg operacje na danych, to nie nalezy zawiera¢
umowy powierzenia, lecz np. umowe o zachowaniu poufnosci. Powierzenie jest w pewnym
sensie uzupelnieniem podstaw prawnych do przetwarzania. Kazdy, kto przetwarza dane

osobowe, musi mie¢ jaka$ podstawe do ich przetwarzania:

— administrator danych osobowych musi spelniaé tzw. przestanki legalnosci z art. 23
ust. 1 lub art. 27 ust. 2 ustawy o ochronie danych osobowych;

— pracownik moze przetwarza¢ dane osobowe na podstawie wydanego

upowaznienia;
— zleceniobiorca przetwarza dane osobowe na podstawie umowy powierzenia.

Ustawa wymaga, aby umowa powierzenia zostala zawarta na piSmie, jednak brak formy
pisemnej nie oznacza jeszcze, ze umowa jest niewazna, moze to jednak prowadzi¢ do sankcji w
postaci decyzji administracyjnej Generalnego Inspektora Ochrony Danych Osobowych. Ustawa
o ochronie danych osobowych nie naktada Zzadnych ograniczen na powierzanie danych — jesli
administrator ma prawo je przetwarza¢, moze rowniez powierzy¢ ich przetwarzanie kazdemu

innemu podmiotowi. Ograniczenia mogg jednak wynika¢ z innych aktow prawa.

OBOWIAZKI ZLECENIOBIORCY

Przyjmujacy dane osobowe do przetwarzania w imieniu administratora danych osobowych
zobowigzany jest do spetnienia zwigzanych z tym wymagan wynikajacych z ustawy. Musi je
spelni¢ zanim zacznie przetwarza¢ dane, a wigc zanim otrzyma je od zleceniodawcy.

Wymagania te wynikaja z tresci art. 31 ust. 3:

Podmiot, 0 ktorym mowa w ust. 1, jest obowiazany przed rozpoczeciem przetwarzania
danych podja¢ Srodki zabezpieczajace zbiér danych, o ktérych mowa w art. 36-39, oraz
spelni¢ wymagania okreslone w przepisach, o ktérych mowa w art. 39a. W zakresie
przestrzegania tych przepisow podmiot ponosi odpowiedzialnos¢ jak administrator
danych.

Zleceniobiorca zobowigzany jest m.in. do:
» zabezpieczenia danych osobowych (art. 36 ust. 1),

» wydania swoim pracownikom upowaznien do przetwarzania danych osobowych (art. 37),
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» przeszkolenia pracownikow z zasad ochrony danych prowadzenia ewidencji 0sob

upowaznionych do przetwarzania danych,
» zastosowania wymogow przewidzianych w rozporzadzeniach.
Wazne

Zleceniobiorca biorgc na siebie przetwarzanie ,,cudzych® danych osobowych w celu realizacji

umowy zobowiazuje si¢ w zasadzie do stosowania catej ustawy o ochronie danych osobowych.

Wyjatkiem jest speilnienie przestanek legalnosci, obowigzku informacyjnego i1 prawa do
informacji oraz rejestracja i aktualizacja zbiorow danych osobowych (zbidr moze zarejestrowac
tylko administrator danych).

OBOWIAZKI ZLECENIODAWCY

Obowiazkiem zleceniodawcy, czyli administratora danych osobowych, jest zgloszenie
aktualizacji zbiorow danych osobowych i ujawnienie informacji dotyczacych podmiotu,
ktoremu powierzono przetwarzanie (0 ile powierzono do przetwarzania dane osobowe ze
zbioru podlegajacego rejestracji w GIODO). Wynika to z tresci art. 41 ust. 1 pkt 2:

Zgloszenie _zbioru _danych do rejestracji _powinno zawiera¢ [...] oznaczenie
administratora danych i adres jego siedziby lub miejsca zamieszkania, w tym numer

identyfikacyjny rejestru podmiotow gospodarki narodowej, jezeli zostal mu nadany, oraz
podstawe prawna upowazniajaca do prowadzenia zbioru, a w przypadku powierzenia
przetwarzania danych podmiotowi, o ktérym mowa w art. 31 [..] oznaczenie tego
podmiotu i adres jego siedziby lub miejsca zamieszkania.

W konsekwencji tego zapisu informacja o wspotpracujacych z przedsigbiorstwem podmiotach

przestaje by¢ tajemnica.
Wazne

Jesli w umowie o wspdlpracy pomigdzy podmiotami znajduje si¢ zapis ,,zleceniodawca
powierza zleceniobiorcy przetwarzanie danych osobowych”, stanowi on jednocze$nie

powierzenie przetwarzania danych osobowych.
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Z obowiazku rejestracji zbioru danych zgodnie z ustawa zwolnieni sa administratorzy

danych:

1) objetych tajemnica panstwowa ze wzgledu na obronnos$¢ lub bezpieczenstwo panstwa,

ochrong zycia 1 zdrowia ludzi, mienia lub bezpieczenstwa i porzadku publicznego,

[..]

2) przetwarzanych przez wilasciwe organy dla potrzeb postepowania sadowego oraz na
podstawie przepisow o Krajowym Rejestrze Karnym,

]

3) dotyczacych oso6b nalezacych do kosSciota lub innego zwigzku wyznaniowego, o
uregulowanej sytuacji prawnej, przetwarzanych na potrzeby tego kosciola lub zwigzku
wyznaniowego,

4) przetwarzanych w zwigzku z zatrudnieniem u nich, $wiadczeniem im ustug na podstawie

umow cywilnoprawnych, a takze dotyczacych osob u nich zrzeszonych lub uczacych sie,

5) dotyczacych o0s6b korzystajacych z ich ustug medycznych, obstugi notarialne;j,
adwokackiej, radcy prawnego, rzecznika patentowego, doradcy podatkowego lub bieglego
rewidenta,

[..]

8) przetwarzanych wylacznie w celu wystawienia faktury, rachunku lub prowadzenia

sprawozdawczo$ci finansowej,
9) powszechnie dostgpnych,
[...]

11) przetwarzanych w zakresie drobnych biezgcych spraw zycia codziennego.

>
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KONTROLA GIODO

Generalny Inspektor Ochrony Danych Osobowych ma mozliwo$¢ kontrolowania nawet tych
podmiotow, ktére nie przetwarzaja zadnych danych osobowych — cho¢by po to, aby si¢

upewnié, ze rzeczywiscie tak jest.

Generalny Inspektor moze skontrolowa¢ kazdy podmiot. Oczywiste w tym $wietle wydaje
sig, ze GIODO moze kontrolowaé tez podmioty, ktore przetwarzaja dane osobowe w imieniu
przedsigbiorcy, tzw. procesoréw. Wynika to zreszta bezposrednio z art. 31 ust. 5 ustawy.
Kontrola GIODO ma miejsce najczegsciej wowcezas, gdy do urzedu trafig sygnaly o naruszaniu
przez dany podmiot przepisOw ustawy o ochronie danych osobowych. Najczestszymi
sygnatami sg skargi poszczegolnych osob. Warto przy tym zwroci¢ uwage, ze ztozenie skargi
do GIODO wigze si¢ z koniecznoscia wniesienia stosownej optaty, wiec bardzo
prawdopodobne, ze najpierw taka skarga zostanie skierowana do podmiotu naruszajacego
ustawe, a dopiero w dalszej kolejnosci — gdy nie przyniesie to oczekiwanego efektu — do
GIODO. Generalny Inspektor podkresla, ze skupia si¢ przede wszystkim na kontrolowaniu
podmiotow, na ktére wptywaja skargi, bo jest to sygnal, ze moze w nich dochodzi¢ do
powaznego naruszania przepisow. Wynika z tego, ze dbajac o rzetelne podejscie do skarg i
reklamacji klientow w zakresie przetwarzania danych osobowych, przedsigbiorcy moga

skutecznie zmniejszy¢ ryzyko wptyni¢cia na nich skarg 1, w konsekwencji, kontroli GIODO.

Niezaleznie od wplywajacych skarg, kazdego roku GIODO wybiera r6zne branze lub sektory
dziatalnosci, ktorym chce si¢ lepiej przyjrze¢. Bodzce inicjujace kontrole moga pochodzi¢ od
podmiotow, z ktorymi GIODO podpisat stosowne porozumienia. Przyktadowo, w 2012 r.
zostato podpisane porozumienie z Panstwowg Inspekcja Pracy (PIP), ktora zobowigzala si¢
m.in. do zawiadamiania GIODO o stwierdzonych, w czasie swoich kontroli,
nieprawidlowosciach w zakresie zgodnos$ci przetwarzania danych z przepisami o ochronie
danych osobowych. Rok wczesniej zawarto porozumienie z Najwyzszg Izbg Kontroli (NIK), na
mocy ktorego strony zobowigzaty si¢ do wzajemnego przekazywania sobie informacji o

nieprawidlowosciach, ktére moga stanowi¢ przedmiot ich zainteresowania .

Kontrole, jakie moga wystapic to:

» kontrola z urzedu (wlasna inicjatywa GIODO, rozpatrywanie zgloszen rejestracyjnych

zbiorow, skargi poszczegolnych osob),

» kontrola sprawdzajaca (jesli GIODO nakazal wcze$niej usunigcie uchybien),
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» kontrola na wniosek (np. prokuratury, Panstwowej Inspekcji Pracy, osoby pokrzywdzonej).

Kontrole moga r6znié sie zakresem:

» kontrola kompleksowa — dotyczy wszystkich zbioréw danych osobowych i wszystkich

wymogow ustawy o ochronie danych osobowych,

» kontrola czesciowa — dotyczy okreslonych zagadnien, np. wybranego obszaru
funkcjonowania organizacji lub, w opcji bardziej zawezonej, np. sprawdzenia legalnosci
pozyskiwania danych czy sposobu realizacji obowigzku informacyjnego wobec o0séb,

ktorych dane sg przetwarzane.

Jesli chodzi o forme, mozna wyr6zni¢ dwa rodzaje kontroli:

» kontrola na miejscu — tradycyjna forma kontroli,
» kontrola korespondencyjna (,,zdalna”) — udzielanie pisemnych wyjasnieh GIODO.

Zazwyczaj podmiot kontrolowany informowany jest o planowanej kontroli z pewnym
wyprzedzeniem telefonicznie. Nast¢pnie na pismie (czasem faksem) przedstawiany jest
przedmiot kontroli, potwierdzenie terminu i prosba o przygotowanie okreslonych materiatow.
Nie ma obowigzku odpisywani na zawiadomienie o kontroli. Wyjatkiem jest sytuacja, gdy
kontrolowanemu podmiotowi, z uzasadnionych przyczyn, nie odpowiada ustalony przez
GIODO termin. Mozna wowczas wnioskowac o jego zmiang. Przygotowujac si¢ do kontroli,
nalezy przede wszystkim zacza¢ od przeanalizowania zagadnien z art. 49 — 54 ustawy 0
ochronie danych osobowych, ktérych niedopetnienie grozi postgpowaniem karnym. W
pierwszej kolejnosci nalezy zadba¢ m.in. o posiadanie prawa do przetwarzania danych,
wlasciwe zabezpieczenie danych (tak, aby osoby nieupowaznione nie miaty do nich dostepu),
rejestracje zbiorow oraz dopelnianie obowigzkéw informacyjnych wzgledem osob, ktorych
dane sa przetwarzane. Wszystkie pozostale wymagania mozna uzna¢ za mniej grozne, bo
konsekwencja ich nierealizowania jest postgpowanie administracyjne, mniej dotkliwe od
karnego.

W czasie kontroli inspektorzy GIODO zobowigzani sg posiada¢ stosowne upowaznienie —
imienne, terminowe (wazne na okres danej kontroli) i dotyczace kontroli w konkretnym
przedsigbiorstwie Prawa kontrolerow sa bardzo szerokie. Maja oni m.in.prawo wstgpu do
pomieszczen firmy, moga zada¢ udzielenia wyjasnien, a takze uzyskiwac dostep do wszelkich

danych, majacych zwigzek z kontrolg 1 przeprowadzania ogledzin (art. 14 ustawy).

Podstawowym obowiazkiem przedsigbiorcy jest umozliwienie przeprowadzenia kontroli. Nie

mozna jej utrudnia¢ ani uniemozliwia¢, bo to jest karane z art. 54a ustawy.
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Nalezy umozliwi¢ inspektorom przeprowadzenie kontroli, tj.:
» sktada¢ niezbedne wyjasnienia pisemne albo ustne,
» udostepni¢ zadane dokumenty do wgladu albo ich kopie,

» pozwoli¢ na dokonanie oglgdzin systeméw informatycznych, urzadzen i1 nos$nikow

stuzacych do przetwarzania danych osobowych,
» umozliwi¢ wglad w dane osobowe.

Kontrola konczy si¢ sporzadzeniem protokotu (art.16 ust.1 ustawy), przy czym kontrolowany
moze wnie§¢ do protokotu umotywowane zastrzezenia i uwagi. Jesli w trakcie kontroli
stwierdzono nieprawidtowosci, zgodnie z art. 61 § 4 Kodeksu postgpowania administracyjnego,
nastgpuje wszczgcie postegpowania administracyjnego. Kontrolowany zostaje o tym
poinformowany pisemnie, otrzymuje rowniez opis uchybien stwierdzonych w trakcie kontroli.
W wyniku postgpowania wydawana jest decyzja administracyjna, ktéra moze nakazac
»przywrocenie stanu zgodnego z prawem” (usuni¢cie niezgodnosci z ustawg) lub umorzy¢

(zamkna¢) postgpowanie.

Jak wynika z przepiséw prawa, czynno$ci kontrolne sa dla ustawodawcy niezwykle wazne.
Art. 15 ust. 1 ustawy o ochronie danych osobowych nakazuje podmiotowi umozliwienie
przeprowadzenia kontroli. Utrudnianie lub uniemozliwienie przeprowadzenia kontroli od 2012
r. jest karane nowymi przepisami karnymi. Udaremnianie i utrudnianie kontroli oznacza,
odpowiednio, catkowite uniemozliwienie wykonania kontroli oraz doprowadzenie do tego, Ze
kontrola napotka na przeszkody, uniemozliwiajace jej osiagnigcie celu. Przyktadem takiego
dziatania moze by¢ zlecenie stuzbom ochrony niewpuszczenia inspektorow GIODO na teren
przedsigbiorstwa. Utrudnianiem kontroli bedzie tez odmodwienie udzielenia wyjasnien czy
niedopuszczenie do ogledzin urzadzen, no$nikéw danych, itp. Jesli kontrolowany doprowadzi
do udaremnienia albo utrudnienia kontroli niechcacy, nie majac takiego zamiaru, nie bedzie
wowczas odpowiadat z art. 54a.

Nowoscig od 1 stycznia 2015 r. jest mozliwo$¢ zadania przez GIODO dokonanie przez
administratora bezpieczenstwa informacji ,,sprawdzenia” na ile organizacja zapewnia zgodno$¢
z przepisami dotyczacymi ochrony danych osobowych (art. 19b ust.1). Po jego dokonaniu
nalezy przygotowac sprawozdanie 1 przestac je do GIODO.

Jesli po kontroli, w ramach postepowania administracyjnego, Generalny Inspektor Danych
Osobowych nakaze przywroci¢ stan zgodny z prawem, a kontrolowany si¢ nie zastosuje do

tego nakazu, GIODO ma prawo podja¢ dzialania egzekucyjne —wystawia tytut wykonawczy i
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kieruje do wlasciwego organu wniosek o wszczecie postepowania egzekucyjnego. Srodki

egzekucyjne, jakie moga zosta¢ zastosowane, to:
» grzywna,
» wykonanie zastepcze,
» przymus bezpoSredni.

Grzywna jest karg najprostsza do zastosowania. Organ egzekucyjny wystawia postanowienie o
zastosowaniu grzywny, a gdy nie zostanie ona uiszczona, kieruje tytul wykonawczy do
wlasciwego urzedu skarbowego, w wyniku czego zasadzona kwota zostanie zajeta z rachunku
bankowego ukaranego. W przypadku osoby fizycznej maksymalna wysokos$¢ grzywny wynosi
10 tys. zt, w przypadku oséb prawnych i jednostek organizacyjnych, nieposiadajacych
osobowosci prawnej (spotki z o.0., spotki akcyjne) — 50 tys. zt. Grzywny mozna nakladad
wielokrotnie. W jednym postepowaniu egzekucyjnym ich taczna kwota wynosi do 50 tys. zt w
przypadku oséb fizycznych i do 200 tys. zt w przypadku oséb prawnych i jednostek

organizacyjnych nieposiadajacych osobowosci prawne;j.

ODPOWIEDZIALNOSC KARNA, ADMINISTRACYJNA I CYWILNA

W przypadku naruszenia ustawy o ochronie danych osobowych nalezy si¢ liczy¢ z
odpowiedzialnoécig administracyjng, cywilng i karng. Postepowanie administracyjne to
wszystkie dziatania, jakie wobec administrujacego danymi podejmowac bedzie bezposrednio
Generalny Inspektor Ochrony Danych Osobowych. Postgpowanie cywilne bedzie mieé
miejsce, gdy w wyniku niedopetnienia obowigzkdéw ustawowych zostang poszkodowane osoby,
ktorych dane przetwarzano — poszkodowani moga wowczas dochodzi¢ swoich praw na drodze
postepowania cywilnoprawnego. Postgpowanie karne wynika z opisanych powyzej zapisow
ustawy o ochronie danych osobowych — warto wigc je znac i stosowac w praktyce.

L)
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W odniesieniu do ustawy o wspieraniu rodziny i systemie pieczy zastepczej (Dz. U. z dn.
10 marca 2015 r. poz. 332) stosowanie przepiséw o ochronie danych osobowych reguluje
artykul 7:

1. Podmioty i osoby realizujgce zadania w zakresie wspierania rodziny i systemu pieczy
zastgpczej moga przetwarza¢ dane osobowe osob, do ktorych stosuje si¢ niniejszg ustawg, oraz
cztonkéw ich rodzin w zakresie niezbednym do realizacji zadan wynikajacych z niniejszej
ustawy.

2. Zbieranie danych, o ktérych mowa w ust. 1, w celu realizacji zadan z zakresu wspierania
rodziny i systemu pieczy zast¢pczej przez podmioty i osoby realizujace te zadania, nie
powoduje po ich stronie obowigzku, o ktorym mowa w art. 25 zbieranie danych nie od osoby
ktorej dane dotyczq ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.
U.z 2016 r. poz. 922).

3. Podmioty i osoby realizujace zadania w zakresie wspierania rodziny i1 systemu pieczy
zastepczej s obowigzane do zachowania w tajemnicy informacji o osobach, do ktorych stosuje
si¢ niniejszg ustawe, oraz cztonkach ich rodzin, w tym informacji o udzielonej tym osobom

pomocy i $wiadczeniach.

Zasady bezpiecznego przetwarzania danych osobowych w instytucjach wspierania
rodziny i pieczy zastepczej, najczesciej sa opracowywane w odrebnych dokumentach w
postaci tzw. polityki prowadzonej w danej placowce badz instrukcji.

Przyklad:

POLITYKA BEZPIECZENSTWA INFORMACIJI W ZAKRESIE PRZETWARZANIA
DANYCH OSOBOWYCH W POWIATOWYM CENTRUM POMOCY RODZINIE W
ZGIERZU

(Patrz zatacznik nr 1)
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